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Zer”tiﬁka

Moglichkeiten des Internets

Kommunikation

o eMail
o VolIP/Skype
o ICQ/IRC

eCommerce

Online-Banking

Steuererklarung
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Protokolle

HTTP
POP/SMTP
TCP/IP

Offene, unverschliisselte Ubertragung
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The Man in the Middle

The man in the middle

O unsicherer Ubertragungskanal i O

sicherer Bereich von A | i sicherer Bereich von B i

@ Verlust der Privatsphire

e Bankgeheimnis
e Datenschutz
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The man in the middle

i sicherer Bereich von A i sicherer Bereich von B ;

@ Verlust der Nachrichtenintegritat

@ Autentizitatsverlust
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Begrifflichkeit

@ Vom griechischen kryptds, , verborgen", und graphein,
., schreiben*

@ Wissenschaft der Verschliisselung von Informationen

@ Caesar Verschliisselung, Enigma
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Moderne Kryptographie

@ Mathematische Algorithmen
o Faktorisierung groBer Zahlen (Zerlegung in Primzahlfaktoren)

@ Symmetrische Verschliisselung

@ Asymmetrische Verschliisselung
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Symmetrische Verschliisselung

Einfiihrung

Geheimer
Schlussel

Verschliisselung

Klar-
text

.| Geheim-
g text

@ Geheimer Schliissel zur Ver- und Entschliisselung
@ Schnelle Ver- und Entschliisselung

@ Problematisch: Schlusselaustausch
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Symmetrische Verfahren

@ Advanced Encryption Standard (Rijndael)
e Data Encryption Standard

e Blowfish/Twofish

o IDEA
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Asymmetrische Kryptosysteme

@ Verwendung von Schliisselpaaren

e Public Key
o Private Key
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Authentizitat

Private Kev von A t ; T Public Key von A |
ATIEY Y.
: Al—» iy : : Ll e A i
; Werschlisselung : 3 Entschlisselung :

sicherer Bereich von A sicherer Bereich von B
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Privatsphare

sicherer Bereich von A sicherer Bereich von B

Private Key von A t T Public Key von A |
(A AR m<- .§+.
; Entschlisselung : Werschlisselung :
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@ + Schliisselaustausch unproblematisch
@ - Hohe Rechnelast = Hybride Verfahren
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Verfahren

e RSA
@ Rabin

o Elgamal
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Digitale Unterschrift

Hash Wet H Verschlnsselung

; _—— !

Private Key von A t

%
+
wd

» +

N

sicherer Bereich von A

@ Hashwert als eindeutiger Fingerabdruck

@ Verdnderung bei

Bitveranderungen

@ One-Way-Hash = Keine Datenrekonstruktion
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Digitale U |#] Entschlissclung

Public Key von A t

Hash-Funlktion

sicherer Bereich von B

@ Nachrichtenintegritat
o Authentizitat
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Schliisselerstellung

@ Freie Schliisselerstellung
o Keine Uberpriifung
o Identitatsiiberpriifung? = Zertifikate
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@ Zertifikate
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Digitale Ausweise

o Keine ldentitatsiiberpriifung bei Schliisselerstellung
o Authentizitat

o Zertifikate als digitale Ausweise
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Certificate Authorities

o Zertifizierungsstellen
o Identitatsiiberpriifung

@ Personalausweis/Fiihrerschein
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X.509 Zertifikat i @i !
von X =

| Public Key von X |

| Seriennummer des Zertifikates |

@ Implementierung in SSL

| Giiltigkeitszeitraum

o Zusatzliche Liste aller
Zertifizierungsstellen

| Eindeutiger Name von X ‘

Eindeutiger Name der
Zertifizierungsstelle

Digitale Unterschrift der
Zertifizierungsstelle
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CA-Hierachie

Motivation
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Zertifikate

Zert £ Root CA

l Zert. £ Europa CA

Zert £ Eng CA

Root CA
| ‘
‘ Asia CA ‘ ‘ USACA ‘ ‘ Europa CA ‘
! ! ‘
‘ Sales CA ‘ ‘ Marketing CA ‘ ‘ Engineering CA ‘
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Secure Sockets Layer

@ Verschliisselungsprotokoll fiir Dateniibertragungen im Internet
@ Sicherheitsmechanismen fiir Anwendungsprotokolle

@ Transparente Implementation
@ Versionen

o SSL 3.0 (1996)
o TLS/SSL 3.1 (1999)
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SSL im OSI-Modell

Definiti
Handsh

on
Protokoll

Record-Protokoll

Protocols
securad by SSL
 —— e —
S5L SEL Change
Handshake | Cipher Spec 5:;;? HTTP 92"
Protocol Pratocol -
SSL Record Layer
TGP

o Y . YT . XB s

Network Access

)
)
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Secure Sockets Layer Record-Protokoll

Aufgabe

@ Erstellung einer Session

o Definition / Initialisierung der Sicherheitsparamter
o Authentifizierung
o Fehlermeldungen

Eren Metin Elci SSL



Definition
Handshake-Protokoll
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ClientHello

ClientHello

SSL Client SSL Server

Client Zeit im Unixformat

28 Random Bytes

Session 1D

Vom Client unterstiitzte kryptographische Algorithmen
Kompressionsverfahren

SSL Version
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Secure Sockets Layer Record-Protokoll

ServerHello

@ ServerHello

SSL Client SSL Server

@ Ausgewaihlte SessionID

@ Verschliisselungsalgorithmus
@ Kompressionsmethode

@ SSL Version
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Secure Sockets Layer

<SS )

SSL Client SSL Server

Certificate
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CertificateRequest

<SS )

SSL Client SSL Server

CertificateRequest
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Secure Sockets Layer Record-Protokoll

Server Hello Done

<SS )

SSL Client SSL Server

ServerHelloDone
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ClientCertificate

&

SSL Client SSL Server

ClientCertificate
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Secure Sockets Layer

Client Key Exchange

ClientCertificate

SSL Client SSL Server

@ Generierung d. Premaster-Secrets
o 48 zufillige Bytes

@ Verschliisselung mittels Public Key des Servers
o s. Hybrides Verfahren
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Certificate Verify

Q CertificateVerify

SSL Client SSL Server

@ Authentifizierung des Clients durch Digitale Unterschrift
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Secure Sockets Layer Record-Protokoll

Change Cipher Spec u. Finished Message

@) ChangeCipherSpec -

% Finished

SSL Client SSL Server

@ Finished Message symmetrisch Verschliisselt
o Geheimer Schliissel abgeleitet v. Master-Secret
@ Beinhaltet HASH-Werte iiber

o Alle gesendeten Nachrichten
o Master-Secret
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@ Record-Protokoll
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Secure Sockets Layer Record-Protokoll

SSL Low-Level

@ Unterste Ebene im SSL Protokoll
@ Verarbeitung der Nutzdaten

@ Generierung einer MAC
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Record-Protokoll

[T

Fragmentiening Komprimieruing MAC+Werschlissehing

A @ A

Anwendungsdaten

“h

[}

SELPlaintext 38LCompressed

33LCiphertext

@ SSLPlaintext GroBe < 2'# Bytes
@ Komprimierungsverfahren

e NULL
o GZIP
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Secure Sockets Layer Record-Protokoll

MAC - Message Authentication Code

@ Erkennung von Nachrichtenmodifizierungen
o HASH-Wert aus

SSLCompressed

Geheimer Schliissel

ipad und opad

paketspezifische Sequenznummer
Protokoll Typ

Lange des SSLCompressed
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Verschliisselung

Arwen dungsdaten | |

Fragmertierung ‘ ‘ |

Kam primierung

@ Verschlsselung von

o Datenblock l o
o MAC Hinzufligen das MAC

‘erschiiissalung

Bnhiingen des Headers |
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Secure Sockets Layer Record-Protokoll

SSL Record Header

Compressed

Content Type | MajorVersion | Minor\ersion Length

Content Type (8 Bit): Verarbeitungsprotokoll

Major Version (8 Bit): SSL Hauptversion

Minor Version (8 Bit): SSL Unterversion

Compressed Length (16 Bit): Linge der Daten in Byte
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Secure Sockets Layer

Fragen?
Jetzt oder an info@eren-elci.net
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